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CATEGORIE dei RISCHI 1A
CATEGORIA A: USI VIETATI ASSOLUTAMENTE (Rischio Inaccettabile)

Questi usi sono PROIBITI SENZA ECCEZIONE:

a) Sorveglianza Biometrica Automatizzata

Y VIETATO: Sistemi di identificazione automatica tramite:

e Riconoscimento facciale

e Riconoscimento dell'iride

e Riconoscimento vocale

e Altre caratteristiche biometriche

Finalita monitoraggio continuo studenti

b) Social Scoring (Valutazione Automatica Comportamento)

X VIETATO: Sistemi che assegnano automaticamente "punteggi comportamentali” a studenti con
conseguenze automatiche (penalizzazioni, sanzioni, esclusioni)

Esempio vietato: App che assegna punteggi comportamento con penalizzazioni automatiche

¢) Manipolazione Subliminale

Y VIETATO: Sistemi progettati per manipolare il comportamento di studenti attraverso tecniche subliminali
oltre la loro consapevolezza

d) Sfruttamento di Vulnerabilita

X VIETATO: Sistemi che sfruttano vulnerabilita specifiche di minori (et, disabilita, situazione sociale) per
distorcere il comportamento con danni potenziali

e) Valutazione Scolastica Automatica Finale

Y VIETATO: Sistemi che assegnano voti definitivi e decidono ammissioni/bocciature, orientamenti senza
revisione umana integrale
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Conseguenze violazione:

Infrazione disciplinare GRAVISSIMA
Responsabilita personale del dipendente

Potenzialmente configurante illeciti penali

CATEGORIA B: ALTO RISCHIO (Autorizzazione Speciale)

Questi usi richiedono autorizzazione speciale con garanzie rafforzate:

Sistemi che determinano ammissione studenti a specifici corsi/cicli
Sistemi di valutazione automatizzata apprendimenti (impatto >30% sul voto finale)
Sistemi di orientamento con raccomandazioni vincolanti

Sistemi di monitoraggio comportamentale con conseguenze disciplinari automatiche

Condizioni autorizzazione:

Nota

v' DPIA (Data Protection Impact Assessment) obbligatoria
v Parere DPO favorevole (vincolante)

v Formazione specifica utilizzatori ( xx ore)

v Log completi attivita tracciati

v  Diritto contestazione sempre garantito

v Supervisione umana documentata

v Revisione semestrale funzionamento

: In Fase I (2025-2027), NESSUN sistema ad alto rischio ¢ autorizzato. Valutazione eventuale dalla Fase

IT (2027 e ss.)

CATEGORIA C: RISCHIO LIMITATO (Autorizzazione Standard + Trasparenza)

Questi usi richiedono autorizzazione standard + dichiarazione esplicita uso IA:

Usi Consentiti:

Chatbot didattici e assistenti virtuali — interagiscono con studentesse e studenti per rispondere a
domande, fornire spiegazioni.

Trascrizione automatica lezioni — quando audio include voci studenti identificabili.
Feedback personalizzati automatizzati — I' A analizza elaborati e genera commenti.

Raccomandazione contenuti didattici — [A suggerisce materiali e percorsi personalizzati.

Prescrizioni Obbligatorie:

1.
2.
3.

v Autorizzazione Gruppo Lavoro IA
v’ Dichiarazione esplicita uso IA studentesse/studenti e famiglie

v Supervisione umana docente sempre presente



4. v Dati personali solo se strettamente necessari (base giuridica documentata)

5. V Possibilita revisione umana sempre disponibile

CATEGORIA D: RISCHIO MINIMO (Autorizzazione Semplificata)

USI DIDATTICI (Preparazione Materiali Docente):

» IA generative testuali per creare esercizi, verifiche, spiegazioni (es. NotebookLM, e Gemini con account
istituzionale)

» Traduttori automatici per materiali didattici e comunicazioni (es. Google Translate)
* Sintesi vocale (TTS) per accessibilita studenti DSA

* Generazione mappe concettuali, schemi, riassunti

» Revisione linguistica e correttori ortografici/grammaticali avanzati

» Semplificazione testi per studenti BES/DSA

USI AMMINISTRATIVI:
» Redazione bozze circolari e comunicazioni standard
* Traduzione comunicazioni per famiglie straniere
» Sintesi documenti lunghi per uso interno

* Generazione template moduli ripetitivi

Prescrizioni Obbligatorie:
1. v Strumento presente in White List
2. v Formazione Al Literacy Base completata (con attestato)

3. v DIVIETO ASSOLUTO: Inserire dati sensibili studenti (es. nomi e voti, diagnosi, situazioni
familiari, codici fiscali)

4.  Validazione output prima di ogni utilizzo
5. v Dichiarazione uso IA quando materiali usati con classi (nota pi¢ pagina o comunicazione verbale)

6. v Utilizzo account istituzionale (non account personale docente)



